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Ethernet ネットワークの障害解析 
- ネットワーク障害の原因追究 - 
 
ネットワークマスタ プロ MT1000A 

ネットワークマスタ フレックス MT1100A 
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Ethrenet ネットワークのトラブルとは 

 

Ethernet ネットワークは比較的安易に構築することができ、さまざまなサービスに利用されています。その反面、一つの

障害がほかの障害を引き起こし、ネットワークのパフォーマンスや QoS（Quality of Service）に影響を及ぼすことがあ

ります。 

具体的なネットワーク障害の原因を下記に示します。 

 

 トップトーカ 

o 「トップトーカ」と呼ばれる、大容量のトラフィックを発生さ

せるユーザがいた場合、ほかのユーザの利用帯域が圧迫されネ

ットワークの遅延やパケット消失が発生します。 

o この「トップトーカ」が VLAN などの特定のネットワークサー

ビスで猛威を振るった場合、ネットワークサービスに障害が起こるだけでなく、サービスそのものの品質保証問

題につながります。 

 

 

 ネットワークアタック 

o ターゲットにされたサイトに複数のアクセスが集中することで処理機能

がオーバフローし、サイトの応答遅延やサーバダウンを引き起きします。 

 

 

 

 

 エラーフレームとショートフレーム 

o エラーフレームは再送を繰り返したりネットワークの負荷を増加さ

せたりするため、ネットワーク全体のパフォーマンスを低下させま

す。 

o シュートフレームは実際のデータを送付するためには非効率なデー

タ送信方法です。ショートフレームが増加することでネットワークのパフォーマンスが低下します。 
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ソリューション: チャネル統計とフレームキャプチャを利用した障害解析 

 

MT1000A/MT1100A が搭載している、チャネル統計はネットワーク管理者が「トップトーカ」「ネットワークアタック」

「エラーフレームやショートフレーム」の障害を迅速に検知できる機能です。これを使用することにより、現場の作業者

は、特殊な知識を習得することなく容易にネットワークの障害解析が行えます。 

 

チャネル統計は 10Gigabit Ethernet までのインタフェースに対して、複数のフィルタを利用し最大 230 種類のトラフィ

ックを一度に確認することができます。下記のようなフィルタを設定できます。 

IPv4, IPv6, MAC address, VLAN ID, MPLS label, IP next header (protocol), TCP/UDP ports.  

また、選択したトラフックについて下記の中から表示する統計情報を選択できます。 

Frame counts/rate, Throughput, Error frames, Size distribution, IPv4/IPv6 statistics,  

TCP/UDP statistics.  
 
 

  
チャネル統計機能で表示させたいトラフィックをフィルタで選択 選択したトラフィックについて、表示させる統計情報を選択 

 

解析したいネットワーク障害 設定するフィルタ 

Top talker 送信元 IP アドレス 

Top talker subgroup VLAN によってソートされた 

送信元 IP アドレスおよび VLAN tag 

Network attack 受信元 IP アドレス 

Error frames (フィルタ不要) 

Short frames 送信元 IP アドレス 

 
ネットワーク障害の種類と設定するフィルタ 

 

MT1000A/MT1100A でこれらの問題を検知した後、関係する IP アドレスに関するトラフィックをキャプチャします。  

ここでキャプチャしたトラフィックは MT1000A/MT1100A に組み込まれている Wireshark 使って、さらに詳細な解析を

行うことができ、ネットワーク障害の解決および再発防止に活用できます。 
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アプリケーション 1: チャネル統計とフレームキャプチャを利用したショートフレーム分析 

 

MT1000A を実際のネットワークに組み込む方法 

 

作業者は、MT1000A/MT1100A をネットワークに接続し、チャネル統計を実行し、送信元 IP アドレスでソートを行いま

す。これにより、下記のような画面が表示されます（下記の例は送信元 IP アドレスが 172.29.11.5 のトラフィックがほ

かのアドレスに比べ約 180 倍のショートフレームがカウントされています）。このトラフィックについてさらに詳しい解

析を行うために、送信元 IP アドレスが 172.29.11.5 のトラフィックデータを MT1000A/MT1100A に取り込み、

Wiershark を使って解析することができます。 

 
 

チャネル統計機能を停止し、フレームキャプチャ機能のフィルタに送信元 IP アドレス 172.29.11.5 を設定します。 
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フィルタを設定した後、フレームキャプチャを実行します。 

 
 
キャプチャデータを MT1000A/MT1100A に組み込まれている Wireshark を起動することにより、172.29.11.5 の詳細

が解析されます。ショートフレームの送信先 IP アドレスやその内容について確認でき、このトラフィックの潜在的な問題

を解決することができます。 

 
 
ヒント：フレームキャプチャについて 

 MT1000A/MT1100A に搭載されているキャプチャメモリには制限があるため、試験前にフレームキャプチャを特

定することにより、より多くのフレームを取り込むことができます。 

 ネットワーク障害解析においての重要な情報は、フレームヘッダに含まれていることが多くあります。

MT1000A/MT1100Aのフレームキャプチャ機能にはフレームの最初の64もしくは128byteのみをキャプチャ

する「フレームスライシング機能」があり、フレームヘッダのみをキャプチャすることで、取り込むフレーム数

を増やすことができ、より詳細な解析を行うことができます。 

  
「フレームスライシング機能」設定画面 「フレームスライシング機能」を利用して取り込んだ

64byte のフレームを Wiershark で確認 
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アプリケーション 2: VLAN ID を利用したトラフィック分析 

IEEE 802.1Q で定められている VLAN（Virtual Local Area Networks）は、Ethernet フレームをプロジェクトチームや

部門、アプリケーションによってセグメントを分けることができる技術です。 各 VLAN はプロトコルの中に識別子（VLAN 

ID）を持っています。この VLAN ID をチャネル統計機能のフィルタで解析することにより、解析対象の VLAN ID あたり

のスループットを分析することができます。

VLAN ID 設定画面 チャネル解析画面： VLAN ID 

MT1000A/MT1100A の特長 

 10G Ethernet までのインタフェースに対して最大 230 のトラフィックが同時に確認可能

 トラフィックを的確に抽出するためのフィルタ機能

o トラフィックのフィルタ条件

IPv4, IPv6, MAC address, VLAN ID, MPLS label, IP next header (protocol), TCP/UDP ports

o フィルタしたトラフィックの結果表示

Frame counts/rate, Throughput, Error frames, Size distribution, IPv4/IPv6 statistics, TCP/UDP

statistics

 組み込まれている Wiershark を利用したフレーム解析とネットワークのトラブル解析が可能

まとめ 

MT1000A/MT1100A を使用することにより、稼働中の Ethernet ネットワークで発生するネットワーク障害の発見、解析

をスムーズに行うことができ、ネットワークをより安定して運用することができるようになります。 
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