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1 はじめに 

 アンリツでは、Windows オペレーティングシステムを搭載した測定器へのコンピュータウイルス感染を防ぐための対策

を講じています。このホワイトペーパーでは、お客様の測定器をコンピュータウイルスから保護するための方法をご紹介

します。 

 

※ 本書は、アンリツが推奨するウイルス対策の方法をご紹介するもので、お客様におけるウイルス対策を強制するもの

ではありません。お客さまの使用状況に合わせてご判断くださいますようお願いいたします。 

また、一部の機種では対応できません。 

本書で紹介したウイルス対策に関する詳細は、製品に付属の取扱説明書をご参照ください。 

 

2 アンリツの取り組み 

 アンリツでは情報セキュリティ管理体制を構築し、セキュリティ維持・向上への取り組みを継続的に実施しています。 

 ウイルス対策として、業務に利用するすべてのクライアント PC およびサーバには、ファイアウォールの設定とアンチウ

イルスソフトのインストールが済んでおり、アンチウイルスソフトのウイルス定義は常に最新の状態に保たれています。

また、リスクの高いソフトウェアにおけるセキュリティパッチの適用を集中的に管理し、新しい更新ソフトが公開されて

から 1 週間以内の全 PC への適用を目標に取り組みを行っています。測定器の開発、製造から保守に至るすべてのプロセ

スにおいて管理規程が制定され、すべてのアンリツ従業員に対するトレーニングが実施されています。 

上記の社内設備への対策が施される一方、お客様に出荷される測定器は、アンリツ社内のネットワークに接続されるこ

とはありません。また、お客様の測定器をお預かりする際には、受け入れ時にウイルススキャンを実施しております。 

 

3 お客様によるウイルス保護対策 

 お客様ご使用時において測定器をウイルス感染から保護するためには、お客様に適切な対策を実施いただく必要があり

ます。 

 

測定器に USB メモリなどの外部ストレージデバイスを接続する場合、事前にウイルスチェックを実施してください。 

測定器をネットワークに接続する場合、ウイルス対策を施したネットワークをご使用ください。 

また、測定器のウイルス感染を防ぐために、以下の対策を実施いただくことを推奨いたします。 

 測定器のファイアウォールを有効にする。 

 Windows の重要な更新プログラムを定期的にインストール（Windows Update）する。 

 アンチウイルスソフトウェアを使用して、測定器を定期的にスキャンする。 

 

3.1. ファイアウォール設定 

 Windows 7 以降の OS を搭載したアンリツの測定器は、ネットワーク経由の攻撃から測定器を保護するために Windows

ファイアウォールを有効にすることを推奨します。ファイアウォールの設定については、各機種の取扱説明書をご参照く

ださい。 
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3.2. Windows OS のアップデート 

 Windows の各バージョンには、マイクロソフト社の延長サポートの終了までの期間、セキュリティ更新プログラム等の

重要な更新プログラムが提供されます。アンリツの測定器についても、重要な更新プログラムをインストール（Windows 

Update）することを推奨します。 

測定器に搭載されている Windows のバージョンについては、各機種の取扱説明書をご覧ください。 

Windows の延長サポート終了日は、下記の通りです。 

Windows バージョン 延長サポートの終了日 

Windows 7  2020/1/14 

Windows Embedded Standard 7 (WES7) 2020/10/13 

Windows 10 IoT Enterprise 2019 LTSC 2029/1/9 

   Windows XP および Windows Embedded Standard 2009 (WES2009)の延長サポートは終了しています。 

 ただし、更新プログラムのダウンロードとインストールの実行中は、測定器の性能が低下するおそれがあります。測定

器を使用しない時間帯に、定期的に手動で更新プログラムのダウンロードおよびインストールを実行することを推奨しま

す。 

 アンリツでは、更新プログラムをインストールした後の動作確認を定期的に実施しています。動作確認済みの更新プロ

グラムの情報は、各機種の最新リリースノートをご参照ください。 

 

3.3. アンチウイルスソフトウェア 

 Windows 7 以降の OS を搭載したアンリツの測定器は、本体にインストールしたアンチウイルスソフトウェアで定期的

にスキャンを行うことを推奨します。また、ウイルス定義ファイルを定期的にアップデートし、最新の状態を保つことも

重要です。 

 ただし、アンチウイルスソフトウェアのウイルス定義データの自動更新やフルスキャンのバックグラウンド実行中は、

測定器の性能が低下するおそれがあります。測定器を使用しない時間帯に、定期的に手動で実行することを推奨します。

各機種で動作確認済みのアンチウイルスソフトウェアについては、各機種の取扱説明書をご参照ください。 

 

 Windows XP および Windows Embedded Standard 2009 を搭載したアンリツの測定器は、別のコンピュータにイン

ストールされたアンチウイルスソフトウェアや、USB メモリ型のアンチウイルスソフトウェアからスキャンすることを推

奨いたします。 

 

4 測定器がウイルスに感染したら 

 お客様ご使用時に測定器がウイルスに感染した場合は、確実に復帰するために、測定器を工場出荷状態に初期化するこ

とを推奨します。システムリカバリ機能を有する機種では、お客様ご自身で初期化を実行いただけます。 

 

注意： 

初期化を実行すると、工場出荷以降に追加したアプリケーション、アップデート、 

およびデータは、すべて失われます。初期化の実行前に必要なデータはバックアップを行ってください。 

 

 Windows XP および Windows Embedded Standard 2009 を搭載したアンリツの測定器のうち、一部の機種にはシス

テムリカバリ機能が実装されておりません。 

 また、システムリカバリ機能を有する機種であっても、ブートセクタに感染するウイルスやブートセクタを破壊するウ

イルスに感染した場合等、お客様ご自身による工場出荷状態への初期化では復帰できない場合もございます。 

これらの工場出荷状態への初期化については、当社お問い合わせ窓口までお問い合わせください。 
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